BO THONG TIN VA TRUYEN THONG CONG HOA XA HQI CHU NGHIA VIET NAM
Déc lap - Tw do - Hanh phic

Sb: 5232 /[BTTTT-CATT] Ha Néi, ngay 2/ thang 72 nam 2021
V/v ra soat, xt 1y 10 hong Log4Shell gay
anh hudng nghiém trong trén dién rong

Kinh guri:
- Cac B9, Co quan ngang B9, Co quan thugc Chinh phu;
- Véan phong Trung vong Bang, Van phong Chu tich nudc,
Vin phong Quéc hoi, Toa an nhan dan téi cao, Vién Kiém
sat nhan dan tdi cao, Kiém toan Nha nudc;
- UBND céc tinh, thanh phd truc thudc Trung wong;
- Céc Tap doan kinh té, Tong cong ty Nha nudc, cac Ngan
hang TMCP; cac T6 chtrc tai chinh.

Pau thang 12, 16 hong bao mat trong Apache Log4j (con goi 1a Log4Shell
c6 ma 16i CVE-2021-44228) di gdy anh huong dén rat nhiéu hé thong thong tin
ctia cac to chirc tai nhidu qudc gia trén thé gidi trong d6 co Viét Nam. LS hong
bao mat nay da dugc cac chuyén gia va hing bao mat nhan dinh 1a 16 hong gay

anh huong trén dién rong va nguy hiém nhét trong khoang 10 nam qua.

bé phan ung trude nguy co do, nhiéu quoc gia trén thé gidi da yéu cau gap
cac co quan va té churc cua qudc gia minh thuc hién ra soat va khac phuc doéi voi

cac hé thdng bi anh hudng ngay 1ap tic.

Tai Viét Nam, ngay 10/12/2021 Cuc An toan thong tin da sém c6 van ban
canh bao s6 1734/CATTT-NCSC vé viéc 16 hong bao mat anh hudng nghiém
trong trong Apache Log4j, tuy nhién nhiéu co quan t6 chirc van con cha quan
chua thuc hién cac bién phap quyét 1iét dé xur 1y 16 hong dan dén cac nguy co giy
mat an toan thong tin ngay trudc mat. Trong khi d6, hién nay da co trén 400 hang,
nha cung cip san pham, phan mém xac nhéan c6 sir dung bd thu vién Apache Log4;
va bi anh hudng boi 16 hong trén. Trong d6 c6 rat nhiéu cac hang 16n, pho bién
duoc st dung rong rai tai Viét Nam nhu Elastic, VMware, SolarWinds, Apache
Struts, Apache Solr, Jitsi...

Trudc cac nguy co dac biét nghiém trong va anh hudng trén dién rong to1

phan 16n cac hé thdng thong tin, nham dam bao an toan thong tin cho cac hé thong



2

thong tin ctia Viét Nam, Bo Thong tin va Truyén thong yéu cau Quy co quan, to

chtrc nghiém tuc, trach nhi¢m chi dao thuc hién:

1. Kiém tra, ra soat va xac dinh cac hé théng thong tin ¢6 kha nang bi anh
hudng trong pham vi quan 1y ctia minh (dac biét luu y ddi véi cac tmg dung tu
phat trién béng Java). Thuc hién cép nhat ban va bao mat hoac xu 1y khéc phuc
theo khuyén nghi ctia nha san xuat. D6i véi cac hé thong, san pham bi anh huong
nhung chua c6 ban va, giai phap khéc phuc tir nha san xuét can thuc hién cac giai
phap thay thé dé dam bao hé thong khong bi tan cong, khai thac thong qua 16 hong

bao mat trén.

2. Ra soat, giam sat cac dau hiéu lién quan dén cac hanh vi khai thac 16 hong
Log4Shell trén toan bd hé thong thong tin dé phat hién va xu 1y kip thoi cac dau

hi¢u tan cong mang.

3. Béo cdo vé Bo Thong tin va Truyén thong két qua ra soat va xu Iy khic
phuc trude ngay 30/12/2021 dé thuc hién tong hop bao cdo Thi tuéng Chinh phu.
Béo céo giri truc tiép vé Trung tim Giam sat an toan khong gian mang qudc gia
(NCSC), Cuc An toan thong tin qua thu dién tir: ais@mic.gov.vn.

Tran trong./.

Noi nhén: KT. BQO TRUONG
- Nhu trén; THU TRUONG

- B Cong an;

- B6 Qudc phong;

- Ban Co yéu Chinh phu;

- B6 trudng (dé b/c);

- Thtt trudng Nguyén Huy Diing;
- Luu: VT, Cuc ATTT.




		2021-12-18T19:02:38+0700
	Nguyễn Huy Dũng


		2021-12-21T19:01:42+0700


		2021-12-21T19:01:42+0700


		2021-12-21T19:01:42+0700


		2021-12-21T19:01:42+0700




